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O QUE EALGPD?

A Lei Geral de Protecdo de Dados - LGPD (Lei n° 13.709/18) entrou em vigor dia
18 de Setembro de 2020, e com ela estamos iniciando uma brusca, porém ne-
cessaria, mudanca de cultura, na forma como lidamos com os nossos dados
pessoais e sobretudo, a forma como as empresas deverao tratar os dados pes-
soais que estiverem sob os seus cuidados.

A LGPD aplica-se a qualquer operacao de tratamento de dado realizada no Bra-
sil, por pessoa juridica de direito Publico ou Privado, bem como, por pessoa na-
tural, desde que o tratamento realizado nao seja para fins particulares e nao

econdmicos, pois neste caso, a LGPD nado se aplicara.

OPERACAO DE TRATAMENTO
DOS DADOS PESSOAIS:

coleta, producao, recepcao,
classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao,
modificacao, comunicacao, transferéncia,
difusao ou extracao



DESMISTIFICANDO A LGPD

LEI GERAL DE PROTEGAO DE DADOS

MAS AFINAL O QUE E
DADO PESSOAL?

Dado Pessoal é aquela informacao
relacionada a pessoa natural que a
torna identificada ou identificavel, ou
seja, o nome, RG, CPF, e-mail, telefone,
celular, endereco de IP, qualquer dado
que possibilita a identificacao do seu
titular, E UM DADO PESSOAL.
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DADOS SENSIVEIS

Sao considerados dados sensiveis aqueles relacionados: a origem racial ou ética,
conviccao religiosa, opiniao politica, filiacao a sindicado ou organizacao de cara-
ter religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Os dados sensiveis sao aqueles que de alguma forma podem gerar constrangi-
mento, prejuizo, ou afetar as esferas intimas de seu titular causando-lhe prejui-
zos morais ou até materiais, dependendo da gravidade da exposicao.

Existirao situacdes nas quais alguns dados pessoais nao sensiveis poderao ser con-
siderados sensiveis, caso se constate a possibilidade de dano do titular. (§1°, art. 11).

ADVOGADA
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DADOS ANONIMIZADOS

Dado relativo ao titular que nao permite a sua identificacao, em que pese a uti-
lizacdo de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento.
Quando se utiliza meios técnicos razoaveis e a anonimizacao é revertida, temos
o fendmeno da pseudonimizacao, neste caso, o titular sera identificado e a LGPD
deverd ser aplicada ao tratamento desse dado pseudonimizado.

EXPLICACAO ] &

Nao se aplica a LGPD quando o
dado estiver anonimizado, porém

se a anonimizacao for revertida e
o titular passar a ser identificado,
neste caso, o dado passara a ser

protegido pela LGPD. Um exemplo de

pseudonimizacao
de dado pessoal
é a criptografia.
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CONHECA OS SUJEITOS DA LGPD

Titular
Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

Controlador
Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais.

Operador
Pessoa natural ou juridica, de direito publico ou privado, que realiza tratamento
de dados em nome do controlador.

Encarregado (DPO - Data Protection Officer)

Indicado pelo controlador e operador (agentes de tratamento) para atuar como
canalde comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo e Dados (ANPD).
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PRINCIPIOS

Além dos principios fundamentais, da liberdade, privacidade e livre desenvolvi-
mento da personalidade da pessoa natural, e ainda a boa fé, a LGPD traz outros
principios que devem ser observados desde o inicio da operacao do tratamento dos
dados pessoais pelos agentes de tratamento, até o seu efetivo descarte.

Sao eles:

FINALIDADE

Realizacao do tratamento para propésitos legitimos, especificos, explicitos e in-
formados ao titular, sem possibilidade de tratamento posterior de forma incom-
pativel com essas finalidades;

ADEQUACAO
Compatibilidade do tratamento com as finalidades informadas ao titular, de acor-
do com o contexto do tratamento;

NECESSIDADE

Limitacao do tratamento ao minimo necessario para a realizacao de suas finali-
dades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos
em relacao as finalidades do tratamento de dados;

LIVRE ACESSO
Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracao
do tratamento, bem como sobre a integralidade de seus dados pessoais;

QUALIDADE DOS DADOS

Garantia, aos titulares, de exatidao, clareza, relevancia e atualizacao dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

TRANSPARENCIA

Garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis

14 | (Gl Qv
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sobre a realizacao do tratamento e os respectivos agentes de tratamento, obser-
vados os segredos comercial e industrial;

SEGURANCA
Utilizacao de medidas técnicas e administrativas aptas a proteger os dados pes-
soais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destrui-
cao, perda, alteracao, comunicacao ou difusao;

PREVENCAO
Adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamen-
to de dados pessoais;

NAO DISCRIMINACAO
Impossibilidade de realizacao do tratamento para fins discriminatérios ilicitos
ou abusivos;

RESPONSABILIZAQIT\O E PRESTA(;IT\O DE CONTAS

Demonstracao, pelo agente, da adocao de medidas eficazes e capazes de com-
provar a observancia e o cumprimento das normas de protecao de dados pesso-
ais e, inclusive, da eficacia dessas medidas.

ja&'mw Cavalini 15
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LGPD

L] e L]
RESPONSABILIZACAD E P
PRESTACAO DE CONTAS rInCIpIOS
A empresa documentou
todas as medidas
Implementadas para se
adequara LGPD?

NAO
DISCRIMINACAO
Os dados coletados protegem
ou iImpedem que o titular seja
exposto a situagtes
discriminatérias, abusivas,
vexatorias?

PREVENCAO Lﬂéﬁm/&ﬂ @m}({ﬁ%{ll

Foram adotadas medidas ADVOGADA
capazes de evitar um
Incidente de informagdo
ou medidas para mitigar
os riscos de danos em
virtude das operagbes de
tratamento dos dados
pessoals realizadas?

SEGURANCA

Foram adotadas medidas LIVRE ACESSO
técnicas e administrativas 0 titular tem condigées de
aptas para proteger os dados realizar uma consulta
pessoals de acessos n3o facilitada em relagdo aos
autorizados, bem como, de dados colatados, como
o e . TRANSPARENCIA ~ QUALIDADE o, oieta, oo tempo
alteragdo, comunicagao ou Otitular obtera DOS DADOS om que permanecerdo no
difus3o dos dados pessoais facilmente, Informagties O titular poderd, aqualquer ~ acervo da empresa?
dotitular? claras, precisas e tempo, solicitar
acessivels sobre a InformagBes acerca da
realizagdo do exatiddo, clareza,

tratamento? Qualssdoos  relevancia e atualizagdo
agentes de tratamento dos dados? Ele poderad
que compartilham os solicitar e obtera
seus dados pessoals? retificagio de seus dados
pessoals?

Quando nos referimos a COLETA,
leia-se também:
Se a resposta for SIM para : i B
R producdo, recepcao, classificacéo,
todas as pergu ntas voce e utilizacdo, acesso, reproducao, transmisséo,

= distribuicdo, processamento, arquivamento,
d Sua empresa estarao em

armazenamento, eliminacao, avaliacao

conformidade com a LGPD. no ou controle da informacao, modificacao,
.. ' comunicagao, transferéncia,
que tange aos seus principios. difusdo ou extracao
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BASES
LEGAIS

A LGPD traz 10 bases legais que deverao ser analisadas de acordo com as opera-
cOes de tratamento realizadas pelas organizacoes.

ADVOGADA
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Segue abaixo o “cardapio” de Bases Legais trazidas pela LGPD:

CONSENTIMENTO: manifestacao livre, informada e inequivoca pela qual o ti-
tular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

CUMPRIMENTO DE OBRIGA(;AO legal ou regulatéria pelo controlador;

POLITICAS PUBLICAS pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumen-
tos congéneres;

PESQUISA POR ORGAO para a realizacdo de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizacao dos dados pessoais;

EXECU(;AO DE CONTRATO quando necessario para a execucdo de contrato

ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados;

EXERCICIO REGULAR DE DIREITO para o exercicio regular de direitos em

processo judicial, administrativo ou arbitral;
PROTE(;.AO A VIDA ou daincolumidade fisica do titular ou de terceiro:

TUTELA DA SAUDE, exclusivamente, em procedimento realizado por profissio-
nais de salde, servicos de saude ou autoridade sanitaria;

LEGITIMO INTERESSE quando necessario para atender aos interesses legi-
timos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecao dos dados pessoais;

PROTE(;AO DO CREDITO (inclusive quanto ao disposto na legislacdo pertinente).

18 ‘ Lja/ia/zc Cavalini
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NOTA DE ESCLARECIMENTO

Por mais conhecido, notdrio e utilizado,
nem sempre o CONSENTIMENTO é a
melhor forma de se tratar um dado
pessoal, principalmente quando
envolvem relacdes hierarquicas, como
por exemplo relacoes de trabalho, ou
ainda, situacoes nas quais o titular
nao podera exercer o seu direito de
revogacdo/exclusdo (opt out) por
confrontar com os interesses dos
agentes de tratamento.

Por isso é importante analisar caso a
caso; coleta por coleta; fluxo de dados;
principios envolvidos, para entao
concluir qual sera a base legal de
tratamento mais adequada e segura.

ﬂ-&aﬂe Euvalini
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LOCALIZACAO DOS DADOS PESSOAIS

A LGPD se aplica a qualquer operacao de tratamento realizada por pessoa natu-
ral ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde
que: | - a operacao de tratamento seja realizada no territério nacional; Il - a
atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados de individuos localizados no territério
nacional; ou lll - os dados pessoais objeto do tratamento tenham sido coletados
no territério nacional.

Consideram-se coletados no territério nacional os dados pessoais
cujo titular nele se encontre no momento da coleta.

COMPARTILHAMENTO DE DADOS

Os dados que forem objeto da operacdao de tratamento pelo CONTROLA-
DOR, poderao ser compartilhados entre os CO-CONTROLADORES, OPE-
RADORES e ainda, em algumas situacées com os SUB OPERADORES.
Por isso é muito importante que TODOS 0S CONTRATOS que envolvam compar-
tilhamento de dados com parceiros e prestadores de servicos sejam aditados e
adequados a LGPD, inclusive, os contratos de trabalho, cujos dados pessoais dos
empregados (titulares de dados) serdo objeto de compartilhamento tanto entre
empresas do grupo, quanto aquelas prestadoras de servicos, e ainda, entre 6r-
gaos do governo para cumprimento de obrigacdes legais e regulatérias.

20 ‘ ju&a/w Cavalini
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QUEM FISCALIZA?

AUTORIDADE NACIONAL DE PROTE(;AO DE DADOS (ANPD): 6rgdo da adminis-
tracao publica responsavel por zelar, implementar e fiscalizar o cumprimento da
LGPD em todo o territério nacional.

Os agentes de tratamento (controlador e operador) em razao das infracdes co-
metidas as normas previstas na LGPD ficam sujeitos as seguintes sancdes admi-
nistrativas aplicaveis pela ANPD:

Adverténcia, com indicacao de prazo para adocao de medidas corretivas;

Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta mi-
lhdes de reais) por infracao;

Multa didria, observado o limite total de R$ 50.000.000,00 (cinquenta milhées
de reais) por infracao;

Publicizacao da infracao ap6s devidamente apurada e confirmada a sua ocorréncia;
Bloqueio dos dados pessoais a que se refere a infracao até a sua regularizacao;
Eliminacao dos dados pessoais a que se refere a infracao;

Suspensao parcial do funcionamento do banco de dados a que se refere a in-
fracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo,
até a regularizacao da atividade de tratamento pelo controlador;

Suspensao do exercicio da atividade de tratamento dos dados pessoais a que
se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo;

Proibicao parcial ou total do exercicio de atividades relacionadas a tratamento
de dados

22 ‘ ju&me@amﬂm
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COMO SE ADEQUAR E FICAR EM CONFORMIDADE COMALGPD

A Lei Geral de Protecao de Dados em suas disposicoes exige que as empresas se-
jam transparentes, e adotem boas praticas e politicas de governanca formulando
regras, acoes educativas, mecanismos internos de supervisao e de mitigacao de
riscos.

Além disso, é importante que a empresa conheca e saiba a origem de todos os da-
dos pessoais que estiverem em seu acervo: Quais os dados? Por que foram coleta-
dos? Quais as bases legais de tratamento? Como e quando serao descartados?

Sao alguns questionamentos que demandam a realizacao de um mapeamento
de todos os dados pertencentes a empresa, bem como, a forma que serao tra-
tados a partir de entdo, estendendo essa nova politica aqueles dados que ainda
serao coletados.

Lembrando que o monitoramento dos dados é uma atividade imprescindivel a se-
guranca, prevencao e sobretudo, conformidade da empresa.

ADVOGADA
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UMA VISAO ENXUTA

DO PROJETO
DE ADEQUAGAO
A LGPD




Treinar e conscientizar as equipes para
compreensao e engajamento sobre privacidade,
protecao de dados pessoais e seguranca da
informacao

Mapeamento do Fluxo de Dados - realizacao do
“Data Mapping”

Elaboracao do Relatdrio de Diagnéstico
considerando todos os "gaps” encontrados no
processo de mapeamento

Delineamento do plano de acao, tracando as
prioridades da organizacao, o time, os prazos
(tempo), o orcamento e o0 escopo

Implementacao de Politicas de Governanca, com as
salvaguardas adequadas e baseadas em processo de
avaliacado sistematica de impactos e riscos a privacidade

Monitoramento continuo e avaliacdes periddicas

26 | Juline Qualiv



Slae Cuwalis

CONSIDERACOES
FINAIS



28

CONSIDERACOES FINAIS

A LEI GERAL DE PROTEQIT\O DE DADOS visa proteger os
direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade da pessoa natural, ou seja,

do titular de dados.

Muitas empresas estao temerosas com todas as obrigacdes
impostas que passaram a absorver com sua entrada em vigor.
Infelizmente, as multas e sancdes tem sido as engrenagens para
movimentar as organizacoes na busca da adequacao, todavia,
trata-se de uma visao curta e engessada de todo o potencial
trazido pela LGPD.

Ao implementar medidas confidveis as empresas criam uma
cultura corporativa consciente sobre privacidade e protecao de
dados, impactando positivamente na aquisicao e fidelizacao de
clientes, gerando oportunidade de negécios em grande escala.

Além disso, estar em conformidade com a LGPD traz confianca

no mercado, envolvendo a midia, reguladores, clientes,

colaboradores e prestadores de servicos, assegurando a sua

elegibilidade nas relacdes comerciais estabelecidas.

Deste modo, em que pese a LGPD ainda assustar muitos
empresarios e organizacdes com suas diretrizes, obrigacdes e
multas (sancdes administrativas), ela traz no seu escopo, uma
mudanca cultural empresarial, em todos os niveis, propiciando

aos seus atores: controladores, operadores e titulares, mais
seguranca juridica nas relacées que envolvem tratamento de
dados pessoais, além de ensejar um fator reputacional positivo,
e ainda, elevar a confianca no mercado por se tratar de empresa
adequada e em conformidade com a LGPD.
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